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Antifraud/anticorruption management
system
Blueprint ©

PANELOVA DISKUSE
Petr Barak, predseda Komise pro bankovni a finanéni bezpe&nost (Ceska bankovni asociace)
Katerina Halasek Dosedélova, vice-president (ACFE Czech Republic Chapter)
Tomas Pivonika, feditel Gtvaru audit a compliance (CEZ)
Filip Zelingr, feditel Utvart Interni audit, Rizeni rizik a Compliance (Leti$té Praha)
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Anti Corruption/fraud components

Antifraud management system je soubor analytickych, preventivnich,
detekéni a reakCnich opatfeni, ktery zajistuje efektivni identifikaci rizik
podvodného (a Sifeji — nekalého) jednani a jejich adekvatni
provéreni/feSeni. Mizeme ho rozdélit na 4 cCasti:

Rizikova analyza

* Down top a Top down (periodiky)

Prevence * Vysledek schvalovan nevyssim vedenim
Prevence

*  Vnitfni pravidla

* Komunikace (pravidelna a kampané) a skoleni (standardni i
fokusovana)

* Interni audity (hodnoceni VKS a podvodné scénare)

« Externi audity, certifikace

* Provéfovani zaméstnancl a obchodnich partnerud/ tretich

Reakce Detekce

stran
Detekce
. , o » Eticka linka
Blueprint sestaven na zaklade + Compliance kontroly a interni audity
pozadavkl ISO norem (napf. «  Automatizované kontroly (on-line auditing)
37001) a podnikové praxe Reakce a zlepSovani

«  Setfeni a forenzni audity (v&. formulace napr. opatfeni a
naslednych kroku)

+ Kontrola plnéni napravnych opatreni
» ZlepSovani specifické oblasti, ale i celého systému
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1. Rizikova analyza

Komplexni, pravidelna, strukturovana a

" celopodnikov

— Identifikace pravni pozadavkul a relevantnich
etickych principti a zhodnoceni
. pravdépodobnosti jejich poruseni a dopadu
. takového poruseni

——— - Informace z €innosti interniho auditu
R (hodnoceni VKS a podvodné scénare) a
. externiho auditu (mng letter)

- e Informace z ERM (a vlastné celé firmy — BoD,
Vybory, Komise)

Diskuze s vedenim a bratry v triku (pravni,
bezpecnost, ....)

Vysledky jsou schvaleny nejvyssim vedeni a
slouzi jako prioritizace pro zaméreni aktivit
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2. Prevence

Jasna pravidla, jejich jasna komunikace, sponsorship a tone on the top

Aktivni komunikace - internet a intranet, firemni ¢asopis, vyro€ni zprava,
zprava o UR

Pravidelna a kampané
Interni audit (hodnoceni VKS a podvodné scénare)
Externi audity, certifikace

Provérovani zaméstnancu a obchodnich partneru/ tretich stran (rizné
urovné provéreni dle hodnoceni rizikovosti)

Nastaveni compliance KPI / hodnoceni a schvalovani obchodnich KPI

Compliance kontroly (kontroly stfetu zajmu, kontroly dodavatelud, kontroly
souladu s pravidly)

Konzultace (formalni i neformalni) — pfipominky k materialt BoD,
pripominkovani RD, obchodnich strategii, konkrétnich transakci
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3. Detekce

Pasivni

Eticka linka / vnitfni oznamovaci systém —

rizné kanaly a zdroje (v€. zakaznikl a _

obchodnich partner(), garantovana ochrana Early Warning Systers.~ Dashboard

oznamovatell (dnes jiz legislativni povinnost) I T IR T Er

I . d t ’ w7 ry nx k Kontrola obratového najemného 11/2021 OK - shodna hodnota M 1
n C I e n ty (Sys e m rIZe n I rIZI ) Fakturace sluZeb autoptjéovnam 11/2021 OK - fakturovan4 castka se shoduje M 1
I - d . h d ’ VKS h d ’ 11/2021 OK - hodnota je v toleranci M 1]
n te r n I a'u I t ( O n Oce n I ’ o n Oce n I a Pocty kad. listki pdjcovny 11/2021 OK - hodnoty v toleranci M 1
r r v r r 4 7 v O
teStOVa nl moznyCh podvod nyCh Scenaru a Kédované listky firemni Gcely 11/2021 Evidence je nedostatecnd - rozdil mezi 20 aZ 100 ks M 3
kon krétn I' Zj iétén I') a jiné ko ntrol ni atvary Pocet smazanych sluzeb 11/2021 OK - hodnota je v toleranci M 1
Ruéni zvedani vyjezdovych zévor 11/2021 Chybi zdznamy v rozsahu 3% - 10% M 2
Exte rn i au d I ty Kédované listky mimo rozsah 11/2021 Listky kodovené korektné se smérnici PAR M 1
Kontrola zneuZiti prikazu ZTP 11/2021 Z4dné duplicity ¢isla prikazd ZTP M 1
M an ag e m e n t Vyznamné zmény v nabidkach 11/2021 Nalezeny nabidky s vyraznymi posuny v pozicich i nabidkéch mezi koly VR M 2
Podobné nabidky soutézicich 11/2021 Vyskytuji se dodavetelé s podobnymi cenami M 3
P - re d t k - d t t v y Koluze mezi soutéZicimi 11/2021 Vyskyty koluzi ve VR mezi dodavateli M 2
ouze paSIvnl e e ce Je ne os a ecna Kontrola karty JACKPOT 11/2021 [¢] M 1
H [ Zamény check-in za manipulace 11/2021 Informativni charakter M 1
Aktivni ,

Vazby mezi dodavateli ve VR 11/2021 Vazby nenalezeny M 1
CO m pI I ance ko ntro I y (kontrola St‘fetu Zéjmlj , Zémeény check-in za technik 11/2021 Informativni charakter M 1
)4 r z )4 Neefektivni tendr ¢i odhad ceny 11/2021 Nalezeny neefektvni tendry nebo nepresné urceni trzni ceny M 2

kontrola déleni zakazek, proverky KYC/S, i i
Doba kola VR a 3patny postup 11/2021 Alerty nenalezeny M i

baCkg ro u n d Ch eCk Za méStn a n CG 3 = ) Tydenni kontrola zvedani zévor 11/2021 Nadsazené mnoZstvi zaznami v evidenci dispecerd T -

Automatizované kontroly rizikovych procest
(continuous auditing) — ,Early Warning System®:
risk assessment, analyza scenait, implementace
kontrol
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4. Reakce a zlepsovani

Setreni

Podnét (interni — externi)

Interné vs outsourcovat (Castecné Ci plné - forenzni audity)
Novy mezinarodni standard: ISO/TS 37008:2023 (Internal Investigations of
organizations)

Cil:

Zjistit skuteCnosti a zajistit podklady pro dalSi pravni kroky

Kdo? — Co? - Kdy? - Pro€? - Jak? - Kde? - Jak?
Objektivné posoudit zjiSténé skutecnosti a jejich provazby
Zhodnotit, zda jsou podezreni podlozena

Vysledek:

Zprava obsahuijici fakticka zjisténi a identifikované podklady
Formulace napravnych opatfeni

Pravni kroky
pracovni, obchodni a trestni pravo na zakladé vysledku Setfeni a forenznich audit

oznamovaci povinnost TC a ogekavani OCTR v kontextu TOPO)
Vymahani nahrady skody

ZlepSovani specifické oblasti, ale i celého systému (kontrola pInéni napravnych
opatreni)
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Proces interniho setreni dle
ISO/TS 37008:2023

[ Zprdva z Setieni ]
[ Investigativni tym ]

\© 3

Q) 0% .
2V <,

A &

Podpora:
Finalizace Zdroje

= Cinnosti ,shora® Predbé&Zné posouzeni
= Bezpecdnostni a ochranna opatieni:

Uchovani a zajistovani duikaz(
Ochrana a podpora personalu
zapojeného do vysetfovani
Proti odvetnym opatienim
Zabezpeceni
Politika a postup

€25 u
S/ qO

e/
Uiy

9
&y

\ [ Urceni rozsahu prace ]

[ Rozhovory J
V souladu se zédkony Planovani
Setreni

[ Shromazdovani dikazt ]
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5. Aktualni trendy (vyzvy) 1

* Trvale probihajici regulatorni zmény “’

* Extenzivni nastup technologické inovace a
digitalizace (zména chovani a pozadavky
klient, napft. na tzv. ,,chytra reSeni” vs ochrana
identity )

* Kybernetickd bezpecnost (bezpecnost fin.
prostredkd, citlivych dat / dGvéra a soukromi)

* Nastup Al / eticka dilemata (otazky
odpovédnosti, rozhodovani zaloZzeného na
algoritmech, transparentnosti a
dlvéryhodnosti technologii)

* Schopnost rozpoznani redlného svéta od
virtualniho (napf. deep fakes, deep voice fakes)

* Schopnost akceptovat Al nastroje i ve sméru
od klient(

* Nové informace a schopnost jejich efektivniho
/ zdkonného / vyufZiti a sdileni

* Zména chovani uto¢nikl (socidlni inZenyrstvi,

stoupaijici obliba virtualnich mén
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Vlastni vzdélavani

Legal & Compliance znalosti
Znalost vSech produktl a sluzeb
Znalost vSech internich procesl
Komunikacni schopnosti
Integrita (bezdhonnost)

Znalost vlastnich rizik a zpusobu jejich
rizeni

Analytické schopnosti / kritické
mysleni

Schopnost resit problémy / krizovy
management

IT znalosti (ndstup Al)
Schopnost se dal profesné rozvijet
Manazerské schopnosti / vedeni tymu

Aktuality

y 4 tébora 1.-2. listopadu 2023, Tabor
INTERNIHO AUDITU  LH Hotel Dvorak Tabor **
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