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Zakladnifakta o NIS2

Cil NIS 2: Zvysit odolnost verejnych a soukromych subjektu, prislusnych organa a EU jako celku
v oblasti kybernetické bezpeénosti a zlepsit schopnost reagovat na bezpe€¢nostni incident.

« Ufedni véstnik Evropské unie zverejnil finalni pfijaté znéni smérnice NIS2 dne
27.12. 2022 (jedna se o revizi smérnice NIS z roku 2016).

* NIS2 stanovuje minimalni pravidla tykajici se regulacniho ramce a mechanismy NI.S 2 nahvla
acinné spoluprace mezi prislusnymi subjekty v kazdém &lenském staté. ucinnosti

- Zprisiuje a zefektiviiuje pozadavky na kybernetickou bezpeénost. 16 Ie[lna 2023
« Zavadi prisnéjsi opatfeni dohledu pro vnitrostatni organy i poZzadavky na
vymahani. Usiluje také o harmonizaci sankénich rezimd mezi Elenskymi staty.

« Kazdy Clensky stat ma povinnost pfijmout narodni strategii kybernetické
bezpecnosti, ve které vymezi strategicke cile a pfislusna politicka a regulacni
opatfeni. Cilem je dosazeni a nasledné udrzeni vysoké urovné kybernetické
bezpecnosti.

» Pozadavky NIS2 se promitnou v novém zakoné o kybernetické bezpecénosti
a s nim souvisejicich vyhlaskach.
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Zakladni faktanovy ZoKB

Cil NZoKB : Transpozice smérnice NIS2; fungujici systém kybernetické bezpeénosti v CR; stanoveni
minimalnich pozadavkl na standardni zabezpeceni poskytovatelll regulovanych sluzeb; zavedeni
funkéniho a efektivhiho mechanismu provérovani bezpeénosti dodavatelského retézce.

V CR je problematika KB komplexné fe$ena od roku 2015 (G&innost 1. znéni ZoKB).

« 2017 — dvé stéZejni novelizace (novy institut tzn. provozovatele systému; komplexni novela V > T
transponujici do zakona obsah smérnice NIS). Predﬂﬂmadanv

» Po novele zakon reguluje pfiblizné 400 organu a osob. t_ﬂﬂTllﬂ nathI
* NZoKB odstranuje dosavadni rozliSovani povinnych osob a sdruzuje je pouze do jedné — umnnosu

18.riien2024

poskytovatel regulované sluzby.
» Souhrnné narostl po€et povinnych osob minimalné patnactinasobné oproti sou¢asnému stavu.
» Poskytovatelé RS jsou povinni dodrzovat bezpecnostni opatfeni (organizacni a technicka),
v rezimu vyssich Ci nizSich povinnosti.
* NZoKB dale definuje povinnosti pro poskytovatele strategicky vyznamne sluzby (naruseni by
mohlo zpUsobit zavazny dopad na bezpecnost CR nebo vnitini i vefejny poradek).

» Posiluje se fizeni bezpecnosti a odpovédnosti vedoucich pracovnikl podniku — nové napf.
povinnost vzdélavani vrcholového vedeni organizace.
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Bezpecnostniopatieni

VySSipovinnosti

Technicka opatreni:

NizSipovinnosti

Organizacéni opatreni: Organizacni a technicka opatreni

systém fizeni bezpeénosti informaci,
povinnosti vrcholného vedeni,
bezpecénostni role,

fizeni bezpecénostni politiky a bezpeénostni
dokumentace,

fizeni aktiv,

fizeni rizik,

fizeni dodavatelu,
bezpec€nost lidskych zdroju,
fizeni zmén,

akvizice, vyvoj a udrzba,
fizeni pfistupu,

zvladani kybernetickych bezpecnostnich
udalosti a kybernetickych bezpecnostnich
incidentd,

fizeni kontinuity €innosti,

audit kybernetické bezpecnosti.

fyzicka bezpecnost,
bezpecnost komunikacnich siti,
sprava a ovérovani identit,
fizeni pristupovych opravnéni,

detekce kybernetickych bezpeénostnich
udalosti,

zaznamenavani bezpecnostnich
a relevantnich provoznich udalosti,

vyhodnocovani kybernetickych
bezpecnostnich udalosti,

aplikacni bezpecénost,

kryptografické algoritmy,

zajistovani dostupnosti regulované sluzby,

zabezpedceni prumyslovych, fidicich

a obdobnych specifickych technickych aktiv.

zajistovani minimalni urovné kybernetické
bezpecnosti,

povinnosti vrcholného vedeni,

fizeni aktiv,

fizeni rizik,

bezpecnost lidskych zdroj(,

fizeni kontinuity ¢innosti,

fizeni pristupu,

fizeni identit a jejich opravnéni,

detekce a zaznamenavani kybernetickych
bezpecénostnich udalosti,

feSeni kybernetickych bezpeénostnich
incidentu,

bezpeénost komunikacnich siti,
aplikacni bezpecénost,

kryptografickeé algoritmy.




Vvhiaska o bezpecnostnich opatrenich poskytovatele regulovaneé sluzby v rezimu vySSich povinnosti

Hiavall, Technicka opatreni
§18 - Fyzicka bezpeénost

: Zamezeni /7
Zamezeni 7 ‘ potkozeni ‘
‘ necpravnéného ‘
vstupu
Zamezeni 7
‘ necpravnénym ‘
zasahdm

ochrany na
Grovni objekti

‘ Zajisténi fyzicke 7

Podle [I] |

stanoveného
perimetru zajisti: |

chrany v ramci
objektd

‘ Zajisténi fyzicke,/ 7 ‘

Eviduje piistupy do /7 Zajisténi detekce /7

fyzickeho narugeni fyzického
bezpecnostniho bezpecnostniho
perimetru perimetru

§19 - Bezpe€nost komunikacénich siti

Sitiova infrastruktura

Router Firewall

Switch Access Point . |

]

Rizeni komunikace /7

Rizenivzdaleného I

Ochrana kemunikaéni sité a to [Ih
wietné perimetru |

Zajisti segmentaci 7

sité Ik oddélens
prostredi:

v ramci
kemunikacni sité

Provozniho /)
Zalohovactho /77
Vyvojového 7

Testovactho /7

specifického

Ajiného 7 ‘
prostiedi

pristupu ke
komunikaéni siti

Rizeni vzdalené i
spravy technickych
aktiv

1

takovou komunikaci,

Povoluje pouze /7
kterd je nezhytna ‘

J

Pomoci kryptografickych /7
algoritmd upravenych v
526 zajistl ddvérnost a
integritu pfi pfenosu
informaci a dat v ramci
kemunikacni sité

VyuZiva nastroj, ktery /7
zajisti ochranu integrity
komunikaéni sité




Vvhiaska o bezpecnostnich opatrenich poskytovatele regulovaneé sluzby v rezimu vySSich povinnosti

Hlavall, Technicka opatreni

§20 - Sprava a ovérovani identit

MFA

&umoinjch [
jch pokusi o
piihlagent

Ovéfen identity pred 7
zahajenim jejich aktivit

divémost nebo integritu

Gdlajii vidEi hrozbam a

Odolnost ulozenjch a penatenych = #hujic ufivatelim a
zranitelnostem, které by mohly naruit jejich ‘

1. zvolit i hesla ze slovniku nejéastéji
pougvanych hesel,
2. tvoiit hesla na zakladé mnohonasobné

Vede evidenci technickych aktiv, Gctd a7

0] pro sprévu a ovéfeni (1)
identity administrétord,
ugivateld a technickych aktiv.

Dodrzeni divémosti pii 7
wytvareni wchozich
autentizacnich Gdajd a pii
obnove pistupu

po stanovené dobé
nedinnosti

PIM/PAM

Opétovné ovéeni identity

autentizacnich mechanismi, které tyto
poiadavky nespliuji, a to véctné
odivodnéni

Centralizovanou /7
spravu identit

Vicefaktorovd autentizace s/7
nejméné dvéma riznymi typy

faktort Certifikaéni

autorita

vicefaktoru: certifilti.

—— Vyusiva autentizaci pomoci 7
Dozavedeni /7 kryptografickych Kliéd nebo

Néhodné vichozi /7

- heslo nebo
Povinnd /7 identifikstor slougici k
osoba zajisti vytvofeni nebo

obnoven! pristupu

Pro administratorsky .7
uéet uréena pro
piipad obnovy po
KBI nasledujici
pravidla:

wchoziho hesla

Bezodkladnou zménu 7
technického aktiva ‘

wynuti zménu

Bezodkladné /7
| vjchozi hesla ‘

byt alespor 22

Délka hesla musi/ 7
| amakd ‘

Heslo musf byt vytvoreno /7
nahodnym fetézcem
slozenym z maljch a

velkych pismen, &islic a
specialnich znakii

Musf byt vynucena zména /7

hesla po jehe pouit, pfi

jakekoli zmé

odpovidnych osob nebo v

intervalu maximainé po 13
mésicich

Bezedkladné vynuceni zmény /7

pifstupového hesla v piipadé

divodného podezfeninajeho.
kompromitaci

Bezodkladnou zménu /7
vychoziho hesla u
administratord a uZivateld
po prvnim piihl

Noveé hesle technického aktiva/ 7
bude vytvofenc ndhodnjm
fetézcem slozenym z maljch a
velkjch pismen, islic a
specidlnich znakd.

Heslo musi /57

bjt bezpeené -

R Eviduje manipulacia 57
pokusy o manipulaci s
timto Gétem ajeho

§ uctem a jeho heslem /7 e

mohou manipulovat
pouze povéiené osoby
ato v nezbytné
nutnych piipadech

R ~

se znakd, pfihlafovaciho jméns, e-
mailu, ndzvu systému nebo obdobnym
Network access | | zpisobem

control (802.1x) | |3, opéovné pouitf diive pougivanych hesel s
paméti alespon 12 predchozich hesel

Pro ovéfenf identity technickjch aktie7
musi byt vchozi heslo bezodkladné
zménéno a nove heslo musi byt
\ytvofeno nahodnym fetézcem
slozenym z malych a velkych pismen,
islic a specizinich znakd

Meomezujici pouiti
malych a velkych

pismen, éislic a
spedidlnich znakd

Umozhujici ufivatelima /7
administratorim zménu hesla,
piicemz obdobi mezi dvéma
zménami hesla nesmi bt kratsi
30 minut

Vyuzivd ndstroj pro autentizaci L7
pomoci identifikstoru iétu  hesla
tento ndstroj musfvynucovat
nésledujici pravidla:

Povinné zmény hesla v/ 7
intervalu maxmalné po
18 mésicich,

Délky hesla alespor

administratord,
3.22 znakil pro Géty technickych
aktiv,

Umozhujici zadat heslo o/ 7
délce alespod 64 znakd ‘

§21 - Rizeni pfistupovych opravnéni

Web Application
Firewall

Vyuziva centralizovany /7
nastroj s chledem na
vazby mezi aktivy,

Pro fizeni (1]
pristupovych
opravnent:

i Ridi opravneni pro /7
| piistup k jednotliviym
aktiviim

Ridi opravneni pro /7
cteni dat, zépis dat a
ZmMEnu opravnént,




Vyhiaska o hezpecnostnich opatrenichposkytovatele reguiovane sluzby v rezimu vySSich povinnosti
Hiavall, Technicka opatren

§22 - Detekce kybernetickych bezpeénostnich udalosti

dat v ramci komunikaéni sité a
mezi komunikacnimi sitémi

‘ Ovéreni a kontrolu prenasenych /7 |

dat na siteveém perimetru

Ovéreni a kontrolu pFena’EenjchD‘
kemunikaéni sité

Blokovani /7
SIEM | nezdadouci ‘
kemunikace
Pouziva nastra), /7
ktery v ramci .
k:cnurlluk?clnll Provadi pravidelnou a —
ST | bezodkladnou aktualizaci ‘
téchto nastrojd.
Detekce / Antiviry
Il::e:g:;;kzlccl;‘ PouZiva centrilné = [ ep!‘eirz'ltou ; o
ﬁdélosli spravovany nastroj s automatickou ochranu

chledem na vazby mezi
aktivy, ktery u jednotlivych
relevantnich technickych
aktiv zajistuje:

Detekci na zakladé chovani /7 |

pred skodlivym kédem

Mobile Device
vymeénitelnych zafizeni a Management

datovych nosicd

‘ Rizenf a sledovani pouivani 7 ’>

Rizeni automatického
spouiténi ocbsahu
wvymeénitelnych zafizeni a
datovych nosiéd

=

EDR/XDR

technického aktiva,
uZivateld a aplikacr |

il

| Rizeni opravnéni ke =7 |
spousténi kodu

Rizeni a sledovani /7
komunikace
aplikaci, jejich

Detekei KBU nad D'| slufeb a procesi

technickymi
aktivy
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Vyhiaska o hezpecnostnich opatrenichposkytovatele reguiovane sluzby v rezimu vySSich povinnosti
Hiavall, Technicka opatren

§23 - Zaznamenavani udalosti informacniho a komunikacéniho systému, jeho uzivatel(l a administratort

Log management

Zaznamenavani (1]
udalosti

zaznamenavani bezpecnostnich a

Uréitechnicka aktiva, u kterjch je ,f__,-"
relevantnich provoznich udalosti provadéno

Zaznamendva bezpecnostni a relevantni /7
provozni udalosti:

Alktualizuje rozsah uréenych technickych /7
aktiv ‘

Zajigtuje nepfetriitou synchronizaci =
jednotného casu technickych aktiv

Zajisti jednoznacnou sitoveu identifikaci /7
podle pism. c), d) a €) v piipadg, kdy v
komunikaéni siti dochazi ke zméné této
sitove identifikace

informaci zajist( jejich echranu ped

V rdmci zajiéténi ddvérnosti a integrity /7 ‘
neopravnénym étenim a jakoukeliv zménou

wvazhy mezi aktivy pro sbér a uchovavani

Poudivd centrdlni nastroj s ohledem na D‘
zaznami udalosti zaznamenanych

Uchovédva zdznamy udélosti zaznamenané /7
nejméné po dobu 18 mésicd. ‘

V ramci zaznamenavani udalosti zgiména /7

Detekované /7
podle § 22 ‘

komunikacni

Vrémea [ ‘
sfté

Na sitovém /7
perimetru ‘

Technickych =7 |
aktiv

Zaznamendvd zejména nédsledujiclinformace o udélosti: /7
a) datum a ¢as vietné specifikace casového pasma,

b) typ innosti,

c) jednoznaénou identifikaci technickéhe aktiva, které
€innost zaznamenalo,

d) jednoznaéneu identifikaci détu, pod kterym byla éinnost
provedena,

€) jednoznaénou identifikaci zafizeni pivodce a

) dspéinost nebo nedspésnost Cinnosti,

odhlagovani ke viem
Gétim, a to véetné
nelspéinych pokusi

Manipulacea /7
nedspéiny pokus o
manipulaci s acty,
opravnénimi a pravy

pokus o provedeni
privilegované dinnosti

‘ Pfihlaiovani a D‘

Neproveden( éinnostiv /7
disledku nedostatku
pistupovych prav nebo
opravnéni

‘ Provedeni a nedspésny /7

ukonéeni dinnosti

Zahdjeni a —
‘ technickych aktiv, ‘

Kritickycha /7
chybovych hlageni ‘

technickych aktiv

Zaznamenava:

pokus o piistup k

Pristup a nedspéiny 7
zaznamam udalosti ‘

Zménu a nelspéiny /7
pokus o zménu
nastaveni nastrojd pro
zaznamenavani
udalosti

nedspéiny pokus o
manipulaci se
zaznamy udalosti

které mohou mit vliv na

Manipulaci a D‘ ‘
bezpeénost

‘ Dal3i Einnosti ufivateld, /7



Vyhlaska o bezpecnostnich opatrenich poskytovatele regulovaneé sluzby vrezimuvys

Hlavall, Technicka opatreni

§24 - Sbér a vyhodnocovani kybernetickych bezpeénostnich udalosti

SIEM

Vyhednocovani (1]

kyberneticlych

bezpecnostnich
udalostr

Shér, vyhledavani a
seskupovani souvisejicich
zaznami za Géelem
detekce kybernetickych
bezpecnostnich udalosti

—

Pouziva nastroj pro nepretriite /7
vyhodnocovani
kybernetickych

bezpecnostnich udalosti
detekovanych podle § 22 pro:

V ramci pouzivani 7
nastroje zajisti: |

Mepretrzité poskytovani /7
informaci o detekovanych
kyberneticlkych
bezpecnostnich udalostech,
vEetné varovani

Vyhodnocovan( =
kybernetickych
bezpecnostnich udalosti s
cilem identifikace
kybernetickych
bezpeénostnich incidenti

Omezeni piipadd nespravného/ 7
i nezadouciho
wvyhodnocovani
kybernetickych

bezpecnostnich udalosti

=

Vyuzivani informaci ziskanych /7

nastrojern pro sbér a vyhodnoceni
kybernetickych bezpecnostnich
udalosti pro optimalni nastaveni
bezpednostnich opatfeni
informacnihe a kemunikacniho
systému,

Pravidelnou aktualizaci /7
nastaveni nastroje véetné jeho
pravidel pro detekci a
wvyhodnocovani
kybernetickych
bezpecnostnich udalosti

b &

chpovinnost



Vyhiaska o hezpecnostnich opatrenichposkytovatele reguiovane sluzby v rezimu vySSich povinnosti
Hiavall, Technicka opatren

§25 - Aplikaéni bezpecnost

Pro zajisténi bezpecnosti requlované /7
sluzby uZiva technicka aktiva, kterd jsou
wyrobcem, dodavatelem nebo jinou
osobou podporovana a zajisti
bezodkladné aplikovani
bezpeénostnich aktualizaci viydanych
pro tato aktiva

Pokud nemé podporu technickych /7
aktiv: eviduje technicka aktiva, kterd jiz
nejsou vyrobcem, dodavatelem nebo
jinou osobou podporovana a zavede

bezpecnostni opatient, kterd zaruci

obdobnou nebo vyiEi drover
bezpeénosti téchto technickych aktiv.

Vulnerability
scanner

WV ramci aplikaéni bezpecnosti zajisti 7
trvalou ochranu aplikaci, informaci,

transakci a pfenagenych
identifikétord relaci pred:

Aplikaéni  [T]
bezpecnost

pravidelné skenovani zranitelnosti
technickych aktiv z interni a externi

Provadi alespon jednou roéné /7

komunikacnr sité

1]

Provede opétovné otestovani (retest) /7
nalezu zjisténého na zikladé
provedeného skenovanizranitelnosti
nebo penetracniho testovani za
téelemovérens funkénosti

Povinna osoba zohledni /7
vysledky skend zranitelnosti v
ramci fizeni rizik podle 59 a
zavadi bezpecnostni opatienr’
na zakladé zjisténych
vysledkd.

Provadi penetraénitestovani /7
technickych aktiv s ohledem na
hodnoceni téchto aktiv a hodnoceni
rizik:

A

Alespon jednou za 2 roky nebo pokud /7
nemie provést penetracni testovaniv
recém rozsahu ¢i stanoveném intervalu,
mizZe toto testovani rozdélit do
systematickych celkd. V takovém
pfipadé je nutne proveést testovani v
celém rozsahu nejpozdéji do 5 let.

Meopravnénou /7
cinnostl |

provedenych
cinnosti

Popfenim /7 ‘

externi
komunikaéni

Zinternia 7 ‘

Alespon /7
jednou roéné |

Zinterni a externi/ 7

komunikaéni sité

uvedenim do
provozu

Pred jejich /7 ‘

wvyznamnou
Zméncu

V souvisloti s {__,'"
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Vyhiaska o hezpecnostnich opatrenichposkytovatele reguiovane sluzby v rezimu vySSich povinnosti
Hiavall, Technicka opatren

§26 - Kryptografické algoritmy

PouZiva aktuilné odolné /7
kryptografické algorntmy

Web Application Reverse Proxy
Firewall

Prosazuje bezpecné /7
nakladani s
kryptografickymi algoritrmy

) Zohledruje doporucenia /7
Key Management Hardware Security metodiky v oblasti
Module | Pro zajisténi /7 kryptografickych algoritmad
achrany vydané NUKIBem
technickych aktiv a
ieiich komunikace Hlasovou, audiovizualnia /7
textovou komunikaci, a to
wéetné e-mailove
komunikace

Ry pineanet ]| Zajistuje

g =
algoritry bezpecnou .q

| MNouzovou komunikaci v ,,F__,-"l
ramci organizace

Zajisti generovani, distribuci, 7
V piipadé wyuzivani /7 ukladani, zmény, omezeni
kryptografickych platnosti, zneplatnéni
kli€d a certifikatd pro certifikatd a fadnou likvidaci
ochranu technickych kryptografickych kliéd
aktiv a komunikacni
sité pouZiva

kryptografickych klice a

4{ Pouze aktualné odolne E‘
certifikaty

| Systém sprévy klicda /7 Urmozni kontrolu a audit ,-'__,-"l
certifikatd, ktery

Certifikacni my—— _ :
autorita ajisti dovérnost a integritu /7

kryptografickych klicd
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Vyhiaska o bezpecnostnich opatrenich poskytovatele regulovaneé sluzby v rezimu vySSich povinnosti

Hlavall, Technicka opatreni

§27 - Zajisténi dostupnosti regulované sluzby

Zalohovani

Zavede bezpenostni 7
opatreni pro zajistovan(
destupnosti regulovane

sluzbyy, kteryri zajisti’

Zajistén(
dostupnosti

0

£a Gcelem omezeni &ifeni /7
kybernetického
bezpecnostniho incidentu a
snizeni jeho dopadu
oddéluje zalohovaci
prostiedi od jinych prostredi

Pro zajisténi dostupnosti sluzby /7
wytvafi pravidelné zalohy nastaveni

technickych aktiv, informaci a dat Dokumentovani /7
nezbytnych zejména pro uely vysledkd
obnovy sluzby pro pfipad provedenych testd

kybernetického bezpeénostniho
incidentu, A dale zajisti:

Ochranu ukladanych zaloh 7
a dat v nich ochsazenych

Dostupnost =
regulované sluzby
podle cild
stanovenych fizenim
kontinuity cinnosti

pied naruzenim jejich
integrity a ddvérnosti, a to
zejmeéna Sifrovanim téchto

zaloh v souladu s § 26

Ochranu ukladanych zalch /7

a dat v nich ocbsazenych
pred narugenim jejich
dostupnosti

Odolnost regulované /7
sluFby vidi hrozbam
a zranitelnostem,
které by mohly snizit
jeji dostupnost

Pravidelné testovani /7
jejich integrity,

dostupnosti a
obnovitelnosti

Redundanci aktiv /7
nezbytnych pro
zajisténi dostupnosti
sluzby

N




Vyhiaska o bezpecnostnich opatrenichposkytovatele regulovaneé sluzby v rezimu vyssich povinnosti
Hlavall, Technicka opatreni

§28 - Zabezpeceni prumyslovych, fidicich a obdobnych specifickych technickych aktiv

Omezeni fyzického /7
piistupu k pramyslowim, PP
fidicim a obdobnym ‘ Ormezeni ocpravnéni k /7

£ b technicks piistupu k pramyslowim,

B Ic?gme; nickym fidici a chdebnym

specifickym technickym
aktivim

— — Segmentaci komunikaénich /7
Pro za_|;:ter1| kyberneticke /7 siti pramyslovych, fidicich a
- ezpecnosti ocbdobnych specifickych
. IE':’EF“‘T;. " [ pramyslovych, fidicich a technickych aktiv od jinjich
prumy= mq.r::h,rn e obdobnych specifickych prostiedi a segmentaci téchto
é Dh::;.}hn?cl:i technickych aktiv dale komunikacnich siti podle 5§19
specifickych vyuZiva nastroje a zavadi
technickych aktiv bezpecnostni opatrent,

R Omezeni vzdalenych /7
e pistupd a vzdalené spravy
pramyslovych, fidicich a
obdobnych specifickych
technickych aktiv

Ochranu jednotlivych /7
pramyslovych, fidicich a
cbdobnych specifickych
technickych aktiv pred

wyuzitirn znamych hrozeb
a zranitelnosti

pramyslovych, fidicich a
ocbdobnych specifickych

Obnovu dostupnosti /7
technickych aktiv, ‘




KPMG

Dopady do organizace
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Na co se predevsimzamerit?

Zprisnéna pravidla pro fizeni kybernetické bezpeénosti
identifikace vSech primarnich aktiv v ramci celé organizace (véetné jejich
evidence);
urceni, ktera primarni aktiva souviseji s poskytovanim RS, a urceni jejich
podpurnych aktiv;
stanoveni rozsahu SRBI (+ pravidelné pfezkoumavani a aktualizace);
alespori 1x ro&né vyhodnoceni ciltd SRBI;
fizeni pfistupu k aktiviim;
tvorba/aktualizace bezpecnostnich politik a bezpecnostni dokumentace;
komplexnégjsi pfistup k Fizeni rizik;
povinnost identifikovat rizika, vyhodnocovat a pfijimat opatreni
ke snizeni rizik, posuzovat naplfiovani planu zvladani rizik;
analyza rizik stéZejni pfed jakoukoliv zmé&nou ve spolecnosti;
posuzovani Ucelnosti opatieni k Fizeni rizik v oblasti KB;
zabezpeceni pofizovani, vyvoje a udrzby siti a informacnich systémd;
dlraz na bezpecnost lidskych zdroja, pravidelna Skoleni a kyberneticka
hygiena;
prosazovani politik a postupll tykajicich se pouzivani kryptografie
a pripadné Sifrovani;
vyuzivani vice faktoroveho ovéreni identity;
zajisténi provedeni auditu kybernetické bezpecnosti;
provadéni penetracnich testovani technickych aktiv.

Protiopatreni
— povinnost provadéni vystrah, varovani a reaktivnich opatfeni;
— nasledné oznameni o provedeni a vysledku opatfeni NUKIB.

Zprisnéna pravidla pro dodavatele

povinnost zajistit bezpecnost celého dodavatelského fetézce, véetné
bezpecénostnich aspektu tykajicich se vztaht mezi kazdym subjektem a jeho
primymi dodavateli nebo poskytovateli sluzeb;

povinnost zohlednit poZadavky vyplyvajici z bezpecnostnich opatreni pfi vybéru
dodavatele pro svij stanoveny rozsah;

zohlednéni zranitelnosti specifickych pro kazdého pfimého dodavatele

a poskytovatele sluzeb;

zohlednéni celkové kvality produktd a postupu v oblasti kybernetické bezpecnosti
svych dodavatell a poskytovatell sluzeb, véetné postupt bezpecného vyvoje.

Zprisnéné povinnosti vrcholného vedeni

odpovédnost vrcholného vedeni za kybernetickou bezpecnost;

Skoleni vedoucich organu;

prokazatelné seznamovani se s vysledky a zpravami z oblasti KB;

zajisténi dostupnosti zdrojl potfebnych pro zajistovani kybernetické bezpecnosti;
ucast zastupce vrcholného vedeni, nebo jim povéfena osoba na vyboru pro
fizeni kybernetické bezpecnosti.

Incident management

ddraz na feSeni incidentd (prevence a odhalovani KBI a reakce na né) a stanoveni
nutnych bezpeénostnich opatfent;

vedeni zaznamu o KBl a o jejich zvladani.




Na co se predevsimzamerit?

Dohled organu
kontroly ve spole¢nosti (véetné namatkovych) i externi dohled;
pravidelné audity;
cilené bezpecnostni audity na zakladé posouzeni rizik, nebo dostupnych
informaci tykajicich se rizik;
pozadavky na pfistup k udajim, dokumentim nebo veskerym informacim
potfebnym pro vykon dohledovych ukolU;
pozadavky na doloZeni provadéni zasad KB ¢&i na pfistup k idajliim, dokumentim
anebo veSkerym informacim potfebnym pro vykon dohledovych ukold;
povinnost provést uloZzena napravna opateni;
dodrzovani vydanych varovani, zavaznych pokynu nebo pfikazl pozadujicich,
aby subjekty napravily zjiSténé nedostatky nebo poruSeni povinnosti.

Sdileni informaci
hlaseni registracnich, kontaktnich a dal$ich doplfiujicich tdaji NUKIB;
hlaseni kybernetickych bezpecnostnich incidentl (prvotni hlaseni do 24h);
informovani uzivateld regulované sluzby (v pfipadé KBI);
vzajemné sdileni podstatnych informaci o KB v€etné informaci tykajicich se
kybernetickych hrozeb, zranitelnosti, indikatort naruseni, taktiky, technik a postupt,
varovani pfi ohrozeni kybernetické bezpecnosti a konfiguraénich nastroja.

Rizeni kontinuity

analyza dopadu;

sprava zalohovani a obnova provozu po havarii;

krizové fizeni;

nastaveni pland kontinuity podle kriti¢nosti aktiv;
pravidelné testovani kontinuity a plant obnovy;
zpracovani planu obnovy/migrace kritickych dodavek;
testovani pland kontinuity a plant obnovy musi zahrnovat
dodavatelské retézce.

Sankce, tresty

za prestupek Ize ulozit pokutu az 250 miliont korun ¢i do 2 %

z Cistého celosvétového ro¢niho obratu v pfedchozim rozpoctovém
roce (zalezi, ktera z ¢astek je vyssi);

poradkove pokuty az do vySe 100 tisic korun;

donucovaci pokuty az do vySe 10 miliond korun nebo 1 % z Cistého
celosvétového rocniho obratu v predchozim rozpoctovém roce
(zalezi, ktera z Castek je vyssi);

dalSi sankéni reZzimy;

pozastaveni platnosti certifikace;

pozastaveni vykonu Fidici funkce.

Pfesnapodobatéchto opatienivramei GRje aktualné v legislativnim procesu.
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Typicke dopady nZoKB do organizace

Identifikace aktiv, stanoveni rozsahu fizeni kybernetické bezpecnosti dle zakona, pfezkum a aktualizace bezpecnostnich politik
a bezpecénostni dokumentace

Zavedeni novych procesu vychazejicich z aktualizovanych bezpecnostnich politik

Aktualizace procesu fizeni aktiv a rizik — aktualizace analyzy rizik a planu zvladani rizik

Zmeéna/obsazeni bezpecnostnich roli, zapojeni vedeni spole¢nosti, zajisténi Skoleni zaméstnancl a vrcholového vedeni
Nové nastaveni procesu kontinuity, komplexné&jsi plany kontinuity a plany obnovy, fizeni kontinuity a obnovy i u dodavatelu

Revize systému a procesu fizeni bezpecnostnich incidenttdl (SOC, CSIRT) a nastaveni reportingu

Aktualizace procesu fizeni bezpec&nosti dodavatelt/subdodavatelll — bezpeénostni provérky/hodnoceni rizik souvisejicich
s dodavateli, nova smluvni ujednani/aktualizace, provadéni kontroly zavedeni bezpecnostnich opatfeni

© 2023 KPMG Ceska republika, s.r.o., a Czech limited liability company and a member firm of the KPMG global organization of Document Classification: KPMG Confidential 19
independent member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights

reserved.



KPMG

Priklady vystupu



Priklad KPMG pristupu k reSeninoveho ZoKB v organizaci

Fazell-Navrh Fazelll-ReSeni

~Jak vyresit pozadavky?“ »~Jak implementovat zvolené feSeni?“

Fazel-Analyza

,C0 v8echno bude potfeba resit?“

GAP analyza Podpora pfi implementaci opatireni

Navrh skupinového konceptu

Mapovani ISMS Quality Assurance

Navrh a ohodnoceni strategickych
iniciativ

Navrh podpurnych technologii

Analyza internich pfedpist Uprava fidici dokumentace

Identifikace aktiv, analyza rizik

Analyza procesu fizeni aktiv a rizik

, . . Zavadeéni procesu
Analyza procesu Fizeni kontinuity

Nastaveni regulatorniho

Analyza procesu fizeni incidentd, reportingu a sdileni informaci
hrozeb a zranitelnosti

Nastaveni kontrolniho systému

Projektové aktivity

Analyza fizeni dodavatelskych
fetézcl
Skoleni zaméstnancu

Hodnoceni dopadu Priprava vefejnych zakéazek na

implementaci nastrojl

Nastaveni SOC
Prioritizace feSeni a detailni plan
Planovani a organizace projektl, dopady

do projektového portfolia

Navrh HL roadmapy




Priklad auditniho vystupu - checklist povinnosti die vyhlasek

Oblast

Identifikace ustanoveni Obsah ustanoveni vyhlasky o bezpeénostnich opatienich poskytovatele regulované sluzby v rezimu vyssich povinnosti

Mira splnéni

Odkaz na

Poznamka dokument

Kapitola / Odstavec

Systém fizeni

bezpetnosti informaci

Systém fizeni

bezpetnosti informaci

Systém Fizeni
bezpeénosti informaci

HLAVA | §4 odst. 1 pism.

2. wysledkd vyhodnoceni tginnosti SRBI, Splnéno
3. dopadl kybernetickych bezpeénostnich incidentli na poskytované sluzby a Splnéno
4. v souvislosti s provadénymi vyznamnymi zménami. Mesplnéno

Systém Fizeni
bezpetnosti informaci

HLAVA | §4 odst. 1 pism.

Povinna osoba v rdmci SRBI fidi provoz a zdroje SRBI a zaznamenava Einnosti spojené se systémem fizeni bezpecnosti
informaci a fizenim rizik.

Césteéné splnéno

Systém fizeni

bezpetnosti informaci

. . . |HLAVA 1 84 odst. 1 pism. k |Povinna osoba v ramci SRBI stanovi proces Fizeni vyjimek z pravidel stanovenych podle pism. e). Splnéno
bezpetnosti informaci
Systén: Fizer]:’ HLAVA 1 84 odst. 2 pism. & Pol.rinné os?ba v pFl’pad‘évneplnéni povinnosti fizeni rizik podle odstavce 1 pism. c) zavede viechna bezpefnostni opatfeni
bezpetnosti informaci potadovana touto vyhlaskou
Systém fizeni Povinna osoba v pfipadé neplnéni povinnosti fizeni rizik podle odstavce 1 pism. c) zpracuje o bezpe¢nostnich opatienich
bezpetnosti informaci podle pism. a),
Systém fizeni
P 1. prohlaZeni o aplikovatelnosti podle § 9 odst. 1 pism. f) a Splnéno
bezpefnosti informaci |HLAVAI §4 odst. 2 pism. b P P P § P ! =
Systém fizeni . P pr el e wr s . z
2. plan zvladani rizik pfiméfené podle § 9 odst. 1 pism. g), Splnéno




Priklad heatmapy K prioritizaci krokii

Zhodnoceni a prioritizace kroku Heat map - Dopady

» P1 - Realizace je potfebna ASAP
P2 - Je potfebna detailnéjSi analyza pro

navrh feseni S
- - . L] A4 r .‘-)
« P33 —,Quick wins* realizace je mozna s
okamzité z
. , _ Yo a
* P4 — Realizace dopadu je mozna pozdéji =
.;
(%)
o
o=
20
o]
.
~(0
=
1 2 3 a S 6
Riziko dopadu
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Priklad karty iniciativ

Nazev

Struény

popis
iniciativy

Resené
gapy

Resitel

“priorita (@) Vysoka stredni @) Normaini

Revize procesu identifikace, feSeni a hlaseni incidentd

Cilem iniciativy je zajisténi SOC, jeho zaclenéni do organizace a jejiho ISMS, a to v€etné definice konceptu a katalogu sluzeb,
vytvoreni strategie SOC (vize a cile, operacni model SOC) a popisu procesu/€innosti SOC (v€etné potieby personalnich zdroja).
Organizace muze SOC vybudovat a provozovat vlastnimi silami, nebo maze poptat SOC jako sluzbu poskytovanou externim
dodavatelem vcetné potfebnych kapacit bezpecnostnich specialistu. Zajisténi SOC jako sluzby je pro organizaci doporucena
varianta.

SOC pro organizaci by mél byt zajiStovan v rezimu 24/7 s nepfetrzitym dohledem a s vysokou dostupnosti sluzeb (v€etné
geograficky oddéleného zalozniho pracovisté), procesy a provoz SOC by mély splfiovat standard ISO 27001 a pozadavky Zakona
181/2014 Sb. a Vyhlasky 82/2018 Sb. o kybernetické bezpe&nosti a vyhladky NIS2. Soulasti sluzeb SOC by mél byt certifikovany
tym CSIRT, podporujici provozy IT a OT pfi rychlém vySetfeni a vyfeSeni incidentd. Pfi popisu hodnoceni a hlaSeni incidentu je
vhodné vyuzit techniky MITRE ATT&CK. Vystupem iniciativy je navrh architektury SOC, zavedené procesy SOC a implementace
potfebnych nastrojl.

7, 8,13, 14
Jan Novak
Doba implementace 10-12 mésicu CAPEX 750 000 K¢
Dodateéna FTE 3 OPEX 400000 K¢&



Pfiklad rozpoctu - finalniprehled, podkladove vypocty

Odhady implementace opatreni

Qdhady nakladd (podle zkuSenosti KPMG) na Velikost spolecnosti

implementaci jednotlivych opatieni v zavislosti {zam@éstnanci)
na velikosti spole¢nosti Méné nei 50 500 000,00 K¢ 500 000,00 K& 1 000 000,00 K& 500 000,00 K¢ 500 000,00 K& 500 000,00 K¢
51-249 700 000,00 K¢ 1 000 000,00 K& 4000 000,00 K& 2 000 000,00 K¢ 1 500 000,00 K& 2 000 000,00 K&
Nad 250 1 000 000,00 K¢é 3 000 000,00 K& 10 000 000,00 K& 10 000 000,00 K¢ 10 000 000,00 K& 4 000 000,00 K&
Synergie 60% 20% 50% 50% 30% 50%
Vytvoreni zakladni Definice Definice segmentace Zavedeni IDM, Definice konceptu Zavedeni kontroly
sady vrcholovych bezpeénostnich sité a komunikaénich zavedeni MFA (napf. RBAC, zavedeni RBAC (antispam, antivir) na
politik SRBI, dseki, implementace pravidel. Upgrade MS MFA), a nastaveni roli do e-mailové brang
formulafd a vzord kontroly perimetru  sitovych prvkd konfigurace bezpeéné viech aplikaci, revize (nap¥. konfiguraci
reportd. Provedeni  (EZS), kontroly (routery, switche, autentizace pro pfistupovych Azure Outlook).
anal\?zy aktiv a rizik, vstupd (elektronické FWs), zavedeni Vsechny ucty ve opravnéni viech Zavedenl ochrany
nbvrArAant nlAnao FArmla) A cladAveAnd cnmmaantacra citA wfach nnoeeis HFnatallt Tavadani bancmanich safvand

Opex (zatrok) | Capex | FIE

Revize procesu fizeni Aktualizace politiky a metodik, zaskoleni zaméstnanct, aktualizace analyzy rizik,
kybernetickych rizik aktualizace planu zvladani rizik
Revize procesu fizeni Aktualizace politiky, revize vzoru smluv, zaskoleni zaméstnanc, aktualizace

bezpecnosti dodavatele klasifikace dodavatelll, presmluvnéni kritickych dodavateld

Aktualizace politiky a metodik, zaSkoleni zaméstnanc, aktualizace byznys
impakt analyzy, navrh vrcholového planu kontinuity, navrh vzoru a planu
kontinuity a planu obnovy, navrh planu testu kontinuity

Revize procesu fizeni
kontinuity Cinnosti

Revize procesu
identifikace, freSeni a
hlaseni incidentu

Vybér dodavatele SOC, napojeni bezpecnostniho dohledu, aktualizace politiky,
pfiprava vzoru hlaseni, zaskoleni zaméstnancu

Celkem

KPMG

400 000 K¢ (externi support)

300 000 K¢ (pravidelné testy
s dodavateli)

400 000 K¢ (externi sluzby
SOC)

1100 000 K¢&

850 000 K& (prvni rok)

850 000 K¢ (prvni rok)

1200 000 K¢ (prvni
rok)

750 000 K¢ (prvni rok)

2650 000 K¢

0,2FTE

0,2FTE

0,2 FTE

0,6 FTE



Zavérecna
shrnut



Jak muze KPMG pomoci
Jak uz dnes pomahame klientiim Patfime mezi predni u€astniky aktivit souvisejicich s aplikaci NIS2

- zhodnoceni procesu fizeni aktiv a rizik, samotna analyza aktiv a rizik; Odborné ¢lanky (viz odkazy primo v textu)
- analyza politk, priloh, metodik a vzord; 19. 12. 2022 - NIS2 bude srovnatelna s GDPR — Tydenik Euro (tydenikeuro.cz)
- posouzeni fizeni a efektivity zvladani incidentu;
- zhodnoceni plana kontinuity podle kriti¢nosti aktiv; 9. 1. 2023 - Evropa proti kyberzlo€inu. Nova direktiva o IT bezpe€nosti ovlivni
- analyza zavislosti na dodavatelich tretich stran a navazanych smluvnich tisice firem | Tydenik pro ekonomiku, politiku a byznys (tydenikhrot.cz)
vztaht; o e 30. 1. 2023 - Kyberbezpeénost po &esku: tfi fadky v Excelu a liknavy pristup
- hodnoceni dopadu NIS2 a souladu s platnou legislativou dle zjisténych vedeni | Finmag.cz (penize.cz)
informaci; ] '
- navrh harmonogramu a tematickych okruht, které vzesdly z GAP analyzy; 03/2023 - NIS2 zpfisni naroky na kyberbezpecnost firem i statu
- navrh governance a strategie k zajisténi souladu s NIS2 (s novym Ugast na odbornych konferencich, workshopech
ZoKB a jeho vyhlaskami); o L ) L o
- tvorba internich pfedpis. Cyberblog kulaty stul: NIS 2 — co pfinasi nova evropska smérnice zamérena na

standardizaci v oblasti kybernetické bezpeénosti? — Cyberblog

Nova bezpedénostni smérnice NIS 2 se bude tykat mnohem vice spoleénosti
nez jednicka. - O2

- dlouholeté zkuSenosti s GAP analyzou dle pozadavk( NIS1 v lokalni Program XVIII. konference IT Governance 2022 | ISACA CRC

|mplem’er}taf:|; . . . . o) x . o s Zpusobi NIS 2 stejny poprask jako GDPR? | Konference a udalosti KPMG
- sledovani vyvoje smérnice NIS2 uz v pribéhu pfipravy na padé EU; (Koma-eventy.cz)

- pfipominkovani navrhu nového ZoKB a jeho vyhlasek na zakladé

dlouhodobych zku$enosti; 2023 - Virtudlni konference "Smérnice NIS 2: Procesy a technologie" -
- dostate¢na kapacita tymu a nabyté zkuSenosti pro hladky pribéh rozdilové NIS2.tech
el Mezinarodni konference QUBIT: NIS 2 — an opportunity to increase

- reference s dodavkami srozumitelného a prehledného vyhodnoceni

- cybersecurity importance
aktualniho stavu.
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https://www.tydenikeuro.cz/nis2-bude-srovnatelna-s-gdpr/
https://www.tydenikhrot.cz/clanek/evropa-proti-kyberzlocinu-nova-direktiva-o-it-bezpecnosti-ovlivni-tisice-firem
https://www.tydenikhrot.cz/clanek/evropa-proti-kyberzlocinu-nova-direktiva-o-it-bezpecnosti-ovlivni-tisice-firem
https://finmag.penize.cz/byznys/439758-kyberbezpecnost-po-cesku-tri-radky-v-excelu-a-liknavy-pristup-vedeni
https://finmag.penize.cz/byznys/439758-kyberbezpecnost-po-cesku-tri-radky-v-excelu-a-liknavy-pristup-vedeni
https://www.systemonline.cz/it-security/nis2-zprisni-naroky-na-kyberbezpecnost-firem-i-statu.htm
https://cyberblog.cz/cyberblog-kulaty-stul-nis-2-co-prinasi-nova-evropska-smernice-zamerena-na-standardizaci-v-oblasti-kyberneticke-bezpecnosti/
https://cyberblog.cz/cyberblog-kulaty-stul-nis-2-co-prinasi-nova-evropska-smernice-zamerena-na-standardizaci-v-oblasti-kyberneticke-bezpecnosti/
https://blog.o2.cz/2022/11/08/o2-cybercast-5-s-tomasem-kudelkou-z-kpmg-nova-bezpecnostni-smernice-nis-2-se-bude-tykat-mnohem-vice-spolecnosti-nez-jednicka-boom/?cid=s-l-b-soc-n-blog-fit-cybercast-22m11-li-Kudelka
https://blog.o2.cz/2022/11/08/o2-cybercast-5-s-tomasem-kudelkou-z-kpmg-nova-bezpecnostni-smernice-nis-2-se-bude-tykat-mnohem-vice-spolecnosti-nez-jednicka-boom/?cid=s-l-b-soc-n-blog-fit-cybercast-22m11-li-Kudelka
http://www.isaca.cz/cs/xviii-rocnik-konference-it-governance-2022/program
https://www.kpmg-eventy.cz/events/detail/568
https://www.kpmg-eventy.cz/events/detail/568
https://nis2.tech/
https://nis2.tech/
https://prague.qubitconference.com/agenda-2023/

Tomas Kudelka - KPMGNIS2 garant

Tomas Kudelka

Director

Tel.: +420 724 244 944
Email: tkudelka@kpmg.cz

Tomas v oblasti IT a IT bezpecénosti pusobi uz 25 let. Svou kariéru zahajil v KPMG v oddéleni Risk Managementu. Zaméroval se
pfedevsim na informacni bezpec€nost — procesni i fidici frameworky (ISO 27001, COBIT, ITIL, PCI DSS) a technické
zabezpeceni (penetracni testy, configuration review, apod.). Pozdéji byl také zodpovédny za projekty v oblasti fizeni IT a navrhu
IT architektur.

Po prvnich deseti letech prace v oblasti poradenstvi pro KPMG pfesel do IT provozu. Nejdfive vystavél a jako vykonny feditel
fidil globalni provozni centrum pro mezinarodni IT spole€nost Diebold Nixdorf. Nasledné tfi roky pracoval jako CTO pro
mezinarodniho systémového integratora, spole¢nost Simac Technik.

V roce 2019 se vratil do KPMG a v soucasné dobé pracuje jako feditel technologického tymu.

Oblasti NIS2 se aktivné vénuje v odbornych kruzich a €asto vystupuje na konferencich a v odbornych diskusich, napfiklad:

. Kulaty st na téma NIS 2 se zastupci NUKIB: Cyberblog kulaty stdl: NIS 2 — co pfinasi nové evropska smérnice
zaméfena na standardizaci v oblasti kybernetické bezpecnosti? — Cyberblog

. 02 CyberCast: O2 CyberCast #5 s Tomasem Kudélkou z KPMG: Nova bezpecénostni smérnice NIS 2 se bude tykat
mnohem vice spole€nosti nez jednicka. - O2

. Konference IT governance 2022: Program XVIII. konference IT Governance 2022 | ISACA CRC

. Konference Smérnice NIS 2: Procesy a technologie: Virtualni konference "Smérnice NIS 2: Procesy a technologie"” -
NIS2.tech

Na téma NIS2 publikoval fadu ¢lankl v obornych periodikach, napfiklad:
. NIS2 bude srovnatelna s GDPR — Tydenik Euro (tydenikeuro.cz)
. Na tisice firem dopadne nova administrativa. Nékteré muze pfijit az na stovky milionu | Hospodaiské noviny (HN.cz)
. Evropa proti kyberzlodinu. Nova direktiva o IT bezpecénosti ovlivni tisice firem | Tydenik pro ekonomiku, politiku a
byznys (tydenikhrot.cz)
. NIS2 zpfisni naroky na kyberbezpecénost firem i statu (systemonline.cz)



https://cyberblog.cz/cyberblog-kulaty-stul-nis-2-co-prinasi-nova-evropska-smernice-zamerena-na-standardizaci-v-oblasti-kyberneticke-bezpecnosti/
https://cyberblog.cz/cyberblog-kulaty-stul-nis-2-co-prinasi-nova-evropska-smernice-zamerena-na-standardizaci-v-oblasti-kyberneticke-bezpecnosti/
https://blog.o2.cz/2022/11/08/o2-cybercast-5-s-tomasem-kudelkou-z-kpmg-nova-bezpecnostni-smernice-nis-2-se-bude-tykat-mnohem-vice-spolecnosti-nez-jednicka-boom/?cid=s-l-b-soc-n-blog-fit-cybercast-22m11-li-Kudelka
https://blog.o2.cz/2022/11/08/o2-cybercast-5-s-tomasem-kudelkou-z-kpmg-nova-bezpecnostni-smernice-nis-2-se-bude-tykat-mnohem-vice-spolecnosti-nez-jednicka-boom/?cid=s-l-b-soc-n-blog-fit-cybercast-22m11-li-Kudelka
http://www.isaca.cz/cs/xviii-rocnik-konference-it-governance-2022/program
https://nis2.tech/?utm_source=KPMG&utm_medium=clanek&utm_campaign=KPMG-nis_3
https://nis2.tech/?utm_source=KPMG&utm_medium=clanek&utm_campaign=KPMG-nis_3
https://www.tydenikeuro.cz/nis2-bude-srovnatelna-s-gdpr/
https://archiv.hn.cz/c7-67152080-mkdh8-fdc9776ba19b6fc
https://www.tydenikhrot.cz/clanek/evropa-proti-kyberzlocinu-nova-direktiva-o-it-bezpecnosti-ovlivni-tisice-firem
https://www.tydenikhrot.cz/clanek/evropa-proti-kyberzlocinu-nova-direktiva-o-it-bezpecnosti-ovlivni-tisice-firem
https://www.systemonline.cz/it-security/nis2-zprisni-naroky-na-kyberbezpecnost-firem-i-statu.htm
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