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Audit kybernetické bezpecnosti
- klic ke skutecné ochrane dat

Ing. Lumir SRCH ml., Libor STOURAC
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Proc k vam dnes mluvime my

* jsme experti na IT

50+ certifikovanych odbornikl, vice nez 30 let zkuSenosti
1SO 9001, 14001, 27001 (Bureau Veritas) a NBU (Duvérné)
jako globalni dodavatel IT musime splhovat prisna kritéria

oboustranny pohled na problematiku IA

vzdélavani v oblasti kyberbezpecnosti, auditu a digitalizace

vyvijime chytré aplikace
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ProcC je interni audit dulezity?

3 linie obrany kybernetickych rizik
e 1. linie = pracovnici IT

* 2. linie = vedouci pracovnici v oblasti rizeni informacnich
a technologickych rizik Ci pracovnici fizeni bezpecnosti

e 3. linie = interni audit
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Jak nastavit kontrolni systém v organizaci?

* Efektivni spoluprace

* Oddéleni osob Ci roli a stanoveni odpovédnosti
* Nezavislost interniho auditu

* Reakce na zavery z auditu

e Externi audit

Vedeni organizace si musi vazit hodnoty interniho auditu
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Anketa 1

Interni audit kybernetické bezpecnosti pro vasi organizaci znamena?
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Pozadavky na |A

,INa kazdu robotu je nam treba specialistou.”

(Cerni baroni)

=> urcita uroven znalosti a dovednosti je potfebna

pro porozuméni hrozbam a rizikiim kybernetické
bezpecnosti.
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Anketa 2

Jak byste zhodnotili své znalosti v oblasti kybernetické bezpecnosti?

- vy Internim

“~ auditu

oz Novinky



UNDERSTANDING Thuns o=
CYBERSECURITY 301535 off e data backup

USING THE HOUSE ANALOGY

WINDOWS @i,

acts as Anti-virus & Malware Protection
' @ DOORS & LOCKS
e acts as MFA, Encryption, Password

Management & Cybersecurity Training

® ALARM COMPANY

: acts as MDR, SIEM, 50C, & Port-level security

LOCKED MAI LBOX O

acts as Email Security

a

e =

HOMEOWNERS ASSOCIATION & ® FENCE & GATE

acts as compliance acts as External Firewall & Encryption




Anketa 3
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Jak byste definovali bezpecné heslo?
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Jak z toho ven?

* je nutné vedeét co a jak auditovat, jaké vstupy
a vystupy vyzadovat

e usnadnéte si praci zavedenim formalizace
e drive Ci pozdéji do tohoto stavu stejné dojdete
* pomozte si — nebojte se externi konzultace

 chytra aplikace jako pomocnik v souladu
oddéleni A a IT

* naucime vas, jak se ptat
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/apojte chytré nastroje a usnadnéete si praci
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Anketa 4

Co pro nasi organizaci znamena zalohujeme?
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Lepd zitiky

e Spravnymi postupy a procesy v |A
muzZete systematicky zlepSovat
celkové fungovani organizace

e Interni audit v souladu s IT = klic ke
skutecné ochrané dat
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/aver, aneb co si z toho dnes odnest

* provedte nezavislou analyzu pro zhodnoceni aktualniho stavu

» zavedte formalizaci tam, kde neni — zbavite se vice bolesti
najednou

* IT je zivé a stale se posouva — je potreba se orientovat alespon
v nuthém minimu

* Prizvéte si externi pomoc na oblast, kde si nejste jisti

e Spravnym pristupem ochranite spolecneé firemni aktiva, i sami
sebe

- vy Internim

ot NOVINKY S auditu



Audit jako klic

Bezpecnost neni o investicich,
ale o spravném pristupu

Cilem IA neni jen poukazovat na chyby,
ale pomahat posouvat organizaci kupredu

S obojim vam radi pomuzeme.
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Dekujeme za pozornost!

... @ hezapomente navstivit
stanek dTASK s vyhlasenim soutéze ©
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