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Michal je reditelem fizeni nefinan¢nich

rizik v Ceské spofitelné, kde se aktualné
zabyva oblasti prevence prani Spinavych
penez, fizenim operacnich rizik, prevenci
podvodu a oblasti GDPR. Ma zkusenosti

i z oblasti compliance, fyzickou bezpecnosti,
fizenim vnitrniho kapitalu i krizovym rizenim.
Na pocatku pracovni kariery ziskal zkusenosti
i na rtznych pozicich v ramci bankovniho
dohledu Ceské narodni banky.

festoze zakladni principy fizeni rizik se

za poslednich deset let pfili§ nezménily (stéle se

tidime obezietnostni vyhldskou CNB &. 163

z roku 2014), byla vydana rada doplnujicich

technickych standardt, doporucent, které tyto
principy dale rozpracovavaji ¢i upfesiiuji. Nevnimam vsak,
ze by doslo k vyraznému posunu z hlediska celkového
konceptu pojeti nefinanénich rizik. Byly v8ak vydany nové
regulace, které zvys$uji pfistupnost verejnosti k nékterych
sluzbam (jako priklad mohu uvést regulaci v oblasti
platebniho styku, ktera umoznila vstup na trh novym
licencovanym subjektiim), zabyvaji se zcela novymi oblastmi
(napf. regulace souvisejici s udrzitelnosti) nebo dale zvysuji
ochranu spotfebitele. Ale jelikoz v ramci tohoto prispévku
bych se chtél spiSe zamérit na dopady na zptisob fizeni rizik
v obecnéjsi roviné, nebudu se detailné zabyvat uvedenymi
regulacemi a jejich pfinosem pro ochranu klient,
spole¢nosti ¢i bankovniho systému jako celku. Zamysleni

HROZI RISKARUM
ZAKRNENI?

KdyzZ jsem byl pozadan o prispévek zaméieny na vyhodnoceni
zmén v oblasti Fizeni rizik za poslednich deset let, neuvédomil
jsem si ihned zakladni zadrhel, ktery je zptisoben omezenim
paméti. Jen obtiZné se mi presné vybavuje, zda mé vzpominky
sahaji do obdobi pred tfinacti, nebo osmi lety. Jak z tohoto
omezeni vybruslit? Jednoduse, aZ na jednu vyjimku se vyhnu
jakémukoliv pfesnému datovani. Zaroven s ohledem na mé
dlouhodobé pusobeni v oblasti nefinanc¢nich rizik se budu
vénovat primarné této casti rizik a oblast uvérovych i trznich
rizik ponecham stranou.

budu vénovat spise rozdilim v praci specialistt fizeni rizik,
kde vnimam za poslednich deset let velkou zménu.

Jiz pred deseti lety jsem povazoval bankovnictvi

za komplexni odvétvi, a i mezindrodné uznavani znalci

¢ hlavni metodici Ceské narodni banky jiz pripoustéli,

ze téméf neni v lidskych sildch pojmout veskeré souvislosti
vychazejici z regulatornich pozadavki na banky. Pfesto se
mi komplexita aktudlnich pozadavka a ndrokd na fizeni
rizik zda byt neporovnatelna.

Muzeme zacit vnitfnim organiza¢nim usporadanim
nékterych bank, i kdyz se nejedna o oblast, ktera ptimo
souvisi s legislativnimi pozadavky. Spise reaguje na stale se
zrychlujici vyvoj externtho prostfedi, které nuti banky k vétsi
flexibilité a akceschopnosti, nez tomu bylo v predchazejicich
letech. To zvlasté plati pro banky, které nechtéji jen pasivné
sledovat a reagovat na probihajici zmény, ale chtéji se ptimo



na nich aktivné podilet, a prispivat tak k samotnému
uréovani novych trenda.

Priklad uvedu na fungovani tymd, které se podileji

na akceptaci novych produkti nebo jesté obecnéji
jakychkoliv zménovych procest. Jako zastupce takového
tymu mohu pouzit opera¢ni rizika, kterd byla jednou

z prvnich oblasti mého zaméreni. Jesté pred dekadou
byla opera¢ni rizika vniméana pomérné oddélené

jako tzce specializovany tym, ktery se do zna¢né

miry vénoval plnéni pozadavki regulatora. Za timto
ucelem se operacni rizika zabyvala vyhodnocovanim
fady nastroju, které byly pouzivany pro dlouhodobé
monitorovani vyvoje tohoto rizika nebo pfispivala
expertnim hodnocenim pfi zavadéni novych produkti.
Néktera z téchto cviceni byla ro¢né aktualizovana,
pti¢emz Casto se jednalo jen o pouhé drobné korekce,
protoze mezi jednotlivymi roky nedochazelo

k vyraznym dramatickym zménam. Jednotlivé zmény

v procesech nebo systémech byly zavislé na pravidelnych
a s velkym predstihem naplanovanych terminech pro
nasazovani novinek do produkce. Tradi¢ni banky byly
rovnéz ¢asto velmi hierarchické a jednotlivé zmény

v produktech ¢i procesech prochazely schvalovacim
procesem na urovni fidicich pracovnikd, at uz na Grovni
celého predstavenstva, ¢i jeho poradnich organi. Z toho
divodu bylo pomérné jednoduché nastavit a udrzovat

si prehled o zménovych pozadavcich podléhajicich
schvalovacimu procesu banky. Postac¢ovalo udrzovat
kontakty s pomérné tizkou skupinou kolegt, aby
prislusné tymy zapojené do posuzovani rizik mély jistotu
o zapojeni do v8ech relevantnich procest.

V dnesnim pojeti vnimam vyrazny odklon od tohoto
hierarchického usporadani k vétsi autonomii
jednotlivych tymi, které se zabyvaji procesy ve svétené
oblasti definované podle typti produktd, klientskych
segmentu ¢i potteb klientd. Zaroven v souvislosti

s rychlej$imi pozadavky na nasazovani novych
funkcionalit dochazi ¢asto k uvadéni novych verzi
systémil nebo produktt, jakmile jsou dané novinky

vyvinuty a prislu$né otestovany. Cilem nejedné
spole¢nosti tak mtiZze byt v podstaté pribézna
kontinudlni aktualizace pouzivanych aplikaci. Timto
rostou pozadavky na opera¢ni rizika ¢i dal$i obdobné
tymy na prubézny sbér informaci o chystanych zménéch,
jelikoz vlastni odpovédnost za vyvoj a nasazovani
novinek je ¢asto delegovana na jednotlivé tymy. Zvlasté
u mensich zmén tak neni dodrzovan dfive castéji
vyuzivany centralizovany systém schvalovani, coz pravé
pfinadi nové vyzvy pro kontrolni funkce.

»vlastni odpovédnost za vyvoj
a nasazovani novinek je casto
delegovana na jednotlivé tymy.“

Jak na tuto zménu mohou operacni rizika reagovat?
Mohou se vydat cestou prubéznych a detailnéjsich
kontrol, pomoci kterych se mohou ujidtovat, Ze jim pod
rukama neprobihaji zmény bez patfi¢ného vyhodnoceni
rizik. Tim se v§ak snadno dostanou do vleku udalosti

a pripadné dodate¢né pozadavky se jim budou
obtiZnéji prosazovat. Alternativou je vétsi specializace
¢lentl tohoto tymu, uzsi zapojeni do projektt jiz pti
jejich vyvoji a do prubézného prispivani k nastaveni
vysledného produktu. A pravé diky vétsi specializaci
muze dochazet k vys$si pridané hodnoté téchto
specialisttl. Ta v optimdlnim pifipadé mutize prispét

i k pfimému oslovovani téchto funkei vlastniky novych
produktd, protoze sami budou vice rozpoznavat
pfidanou hodnotu specialistii z risku.

To ale neni jedind zména. Zaroven roste pozadavek
na vyssi efektivitu vyuzivani jednotlivych néstroju
pro Fizeni rizik, jelikoZ dnes uz malokoho uspokoji
tvrzeni, Ze se jedna o regulatorni pozadavek.
Prestoze je regulace stéle vyznamnym argumentem,
je jednotlivymi obchodnimi tymy vyvijen vétsi tlak
na jeji uchopeni zptisobem, ktery bude pro vSechny
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ucastniky srozumitelny a prinosny. Tento trend
vnimam z dlouhodobého hlediska jako velmi pozitivni,
protoze vede k hlub§imu zamysleni se nad jednotlivymi
pozadavky. Vystupy z téchto zavéra pak nekondi ¢isté

v tymech fizeni rizik za u¢elem naplnéni oekavani
regulatora, ale jsou Castéji prakticky vyuzivany.

Zde vnimdam i velmi pozitivni vliv mladé generace,
ktera nema zabrany upozornovat na véci, které ji
nedévaji smysl, a mnohem castéji proaktivné prichazi

s alternativnimi navrhy.

Dalsi vyznamnou zménou je, Ze bankovnictvi prestalo
byt tizce izolovanym odvétvim, které poskytovalo
pouze zakladni sluzby vyplyvajici z ptivodni bankovni
licence. Dtive v podstaté zéleZelo na strategii banky,
které produkty nabidne klienttim a jaké parametry

u téchto produktt nastavi. Diky tomu bylo jednodussi

i fizeni souvisejicich rizik. V dnesni dobé, kdy dochazi
k vyrazné digitalizaci nejen v komerénim, ale i statnim
sektoru, jsou banky stavény pted nové vyzvy. Piikladem
mohou byt nastroje pro ovéfeni identity klienta,

které byly dtive vydavany kazdou instituci vyhradné
pro jejich vlastni potfebu. Dnes je prostfednictvim
Bank ID vyuzivana identita klienta jako nastroj nejen

k otevirani produktti ¢i jejich obsluze v jinych bankach,
ale i pro ptistupovani ke statnim sluzbam ¢i riznym
dal$im komer¢nim tc¢elim. V této souvislosti se oteviraji
nova rizika naptiklad v situaci, kdy banka nedostate¢né
identifikuje klienta, kterému vydava vlastni identitu.
Takto ziskana identita mtiZe byt nasledné vyuzita

k rdznym nezadoucim uéelim, napt. k neopravnénému
uzavreni smlouvy ¢i neautorizovanému pristupu

k osobnim tdajim jiného klienta. Tim se banka
vystavuje novym typtim rizik, kterymi se dfive viibec
nemusela zabyvat.

Trendu rostouci digitalizace a rizného vyuzivani bankovni
identity nenahrav4 ani situace stale pokrocilej$ich ttoku
na klienty jednotlivych bank. Tyto utoky jiz nesmétuji

jen k ptimému obohaceni uto¢nika prostfednictvim
jednorazového prevodu penéz ¢i majetku klientd,



ale objevuji se i pfipady pokusti o neopravnéné ovladnuti
klientské identity. Tyto pokusy kladou vyrazné zvysené
naroky na monitoring i netransak¢nich aktivit klientt

a deteki jakychkoliv anomalii pti vyuzivani identity

jako takové. Jiz tedy nepostacuje sledovat pouze prevody
prostredk ¢i vybéry hotovosti, byt se stédle jednd o silné
rizikové indikatory. Situaci zna¢né ztéZuje pokrocila
manipulace klienty ze strany tto¢nikd, kdy i na pfimé
dotazy zastupcti banky reaguji klienti kviili jejich
manipulaci ze strany tuto¢nikti umyslné nepravdivymi
informacemi. Operatortiim tedy jiZ nepostacuji prosté
dotazy, zda klient provadél danou operaci, ¢i nikoliv,

ale je potreba vyuzivat aspon zaklad psychologie a pokusit
se klienta vymanit ze zajeti ito¢nika. Neni vyjimkou,
kdyz klienti az po del$im rozhovoru s fadou otazek,

ale i popisu historickych zkusenosti banky s rtiznymi
typy ttoku pfipusti, Ze i oni mohou byt obétmi titoku
uto¢nika. Ano, mohlo by byt konstatovano, Ze v této
oblasti jdou banky jiz daleko nad rdmec svych povinnosti,
ale na druhou stranu neni v z4jmu bank zpochybnéni
bezpecnosti elektronickych sluzeb ze strany jejich klient,
kdyby se tyto typy utok staly uspésnéjsimi. Nastésti

v tomto boji nejsou banky osamocené, ale mohou vyuzivat
uzké a prospésné spoluprace s policejnimi slozkami

& ptimo s Ceskou narodni bankou.

Nedilnou soucasti zmén v poslednim desetileti je i oblast
vyuzivani novych cloudovych technologii, kdy dochazi
ke stéle ¢astéj$imu vyuzivani sluzeb vyvinutych tfetimi
stranami a jejich pouziti ve vlastnich aplikacich.

Tento pristup bezesporu urychluje praci vyvojart,

na druhou stranu je opét v této oblasti potteba zvySovat
miru jistoty kvality a bezpecnosti vyuzivanych sluzeb

a nastrojii. Proto je zadouci novy zpisob vyvoje podpofit
zvy$enym dirazem na testovani vyslednych feseni,
véetné penetracnich testt zamérenych na bezpe¢nost
feSeni. A to se zatim nezminuji o novych modelech stéle
vyraznéji se prosazujicich, napt. algoritmech zalozenych
na principech zpracovavani a vyhodnocovani obrovského
mnozstvi textovych informaci typu Chat GPT.

Prestoze se bezesporu jedna o perspektivni oblast, ktera
ma potencial usnadnit praci v mnoha oblastech, je opét
pred masovéj$im vyuzivanim téchto technologii potiebné
jim detailné porozumét a vyhodnotit nejen jejich pfinosy,
ale i nova rizika. Mimochodem sam jsem tuto technologii
pouzil zkugebné pro porovnani rozdilt v jednotlivych
vyhlaskach CNB zaméfenych na obeztetnostni principy
platnych pro banky a vysledky byly pomérné uspokojivé,
aniz by mi to zabralo mnoho casu.

»je zadouci novy zpisob vyvoje
podporit zvySenym dirazem
na testovani vyslednych re§eni®

Vyse uvedena rizika bych zaradil spi$e do kategorie
provoznich rizik, ale nechtél bych zaroven opomenout
charakteristiku, kterou pro bankovni sektor povazuji
za naprosto zasadni. Tou je duvéra klientdl v danou
instituci, kterou z pohledu fizeni rizik Ize zahrnout

do kategorie reputacnich rizik neboli velmi jednoduse
pod riziko ztraty diivéry v danou instituci.

Zde si dovolim zaspekulovat a vyjadrit velmi osobni
nazor, ze diive se klienti zameérovali predev$im

na stabilitu dané spole¢nosti, tedy, zda banka

je dostate¢né silnd a zdrava na to, aby klientim vyplatila
jejich prostredky, kdykoliv je budou potfebovat.

V dnesni dobé, s ohledem na miru stability naseho
bankovniho sektoru, zacala fada klientt stabilitu

banky vnimat jako automaticky garantovanou véc,

o kterou se v podstaté nemusi zajimat.' Klienti tak
zadali rozli$ovat dalsi fadu parametrd, které jsou z jejich
pohledu dulezité. A tim muiZze byt mira dostupnosti
jednotlivych klientskych feseni, slozitost pouzivani
bankovnich aplikaci, véetné jejich instalace, mnozstvi
informaci poskytovanych k jednotlivym produktiim

¢i sluzbam nebo rychlost zpracovani klientskych
pozadavki, véetné potencialnich reklamacnich fizeni.

Z pohledu klienta jisté opravnéna ocekavani opét

maji dopad na pracovniky Fizeni rizik, ktefi stale vice
musi zohlednovat klientské potieby a jejich o¢ekavani.
A to i v ptipadech, kdy dand opatfeni mohou byt
spatfovana jako opatfeni na tkor kvality ¢i bezpe¢nosti
poskytovanych sluzeb. Cilem je tedy nachazet

fedeni, ktera budou uZivatelsky stale akceptovatelna,
ale na druhou stranu budou stéle spliiovat pozadavky
na bezpecnost identifikace klienta, zajisténi dané
sluzby ¢i naplnéni regulatornich povinnosti ve vazbé
na informacni povinnosti. Pfi hledani cilovych feseni
se opét vyplaci velmi uzkd spoluprace mezi obchodnimi
¢i produktovymi tymy bank a fizenim rizik.

Tyto selektivné vybrané ukazky jsem vybiral se zimérem
ukdzat, jak se i pro zastupce risk managementu vyznamné
méni rozsah jejich préace a jak je pro né podstatné
udrZovat se ve stfehu a vstfebavat celou fadu novinek.

Jak jsem uvedl vyse, zamérné jsem se nezabyval zménami,
které bankam prinasi nové regulatorni pozadavky.

Ptestoze bychom jako risk manazeti méli byt zvykli
uvazovat o rizicich, které mohou nastat s velmi malou
pravdépodobnosti, netroufam si odhadnout, kam se nase
prace posune nejen za dal$ich deset let, ale i ve vyrazné
krat$im obdobi. Proto za jednu ze zékladnich dovednosti
pro risk management povazuji otevienost novym
smérim a zapalenost pro seznamovani se s éerstvymi
myslenkami. Zaroven bychom se méli snazit jim
porozumét a dokdzat nejen rozpoznat vyznamnd

rizika, ale i vidét budouci perspektivni vyuziti.

Takové nastaveni nas, pevné véfim, udrzi relevantnimi
partnery pro byznys. Jsem pfesvédcen, Ze népln prace
risk manazera bude sice stdle naro¢néjsi, ale zaroven

i velmi pestra a zajimava.

At uz jste risk manazerem, ¢i kolegou v jiné kontrolni
funkci, nebo jste dokonce zastupcem byznysu, preji vam,
aby vas prace napliiovala a nachazeli jste si v ni i krasné
poslani. ]
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! Ponechadm na vasem usudku, jak je toto uvazovani klientdl ovlivnéno i stoprocentnim pojisténim vkladdi do vyse 100 tis. eur.



