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Z POHLEDU IA

PhDr. Ing. Jifi Cihak

Interni a forenzni audit IT

V soucasné dobe pracuje pro vyznamnou mezinarodni
telekomunikacni spolecnost v oblasti interniho auditu IT.

Predchozi zkusenosti ziskal v jedné z Ceskych bank v oblasti

auditu IT nebo ve spolecnosti tzv. velke Ctyrky, kde se vénoval
externimu forenznimu auditu, Ci v instituci verejné spravy v oblasti IT.

rozdélit na prinejmensim dva.

A to z pohledu na Al jako

! 4
ohledy na tuto problematiku
je mozné v vodu teoreticky

V dnesni dobé je uméla inteligence (AI),
at jiz v jakékoli své podobé, stale vice
integrovana do riiznych mist organizaci
i nasich béznych zivoti, coz prinasi
nejen mnoho vyhod, ale také radu rizik.
A to i pro interni audit (IA). Zapojeni
Al do jakychkoli ¢innosti otevira nové
moznosti vysledki prace ¢i zabavy, ale také
pravé celou skalu novych rizik. V tomto
¢lanku se podivame na vybrana rizika
spojena s Al z pohledu interniho auditu
a auditovanych a naznacime, jak tato
rizika, ve vztahu k technickému vyvoji
poloviny roku 2023, minimalizovat.

objekt auditu a na Al
jako néstroj pro audit. Pro ilustraci
rizik spojenych s Al tyto pohledy
pro ucely tohoto ¢lanku spojme
a podivejme se komplexné na rizika
spojend s vyuzivanim Al obecné. Jako
vzorovy typ Al na kterém si miizeme
konkrétni rizika ilustrovat, si zvolme
v soucasnosti nejspise nejzndméjsi
typ Al a to jazykovy/textovy model
umélé inteligence (nékdy také nazyvany
zjednodusené Al chatbotem), a stranou
nechme vsechny jiné typy Al

Lze zobecnit, ze pro Al plati zakladni
tridda: Jak model funguje? - Jak chrani
svéfena data? - Jak je pouzivan?

Podivejme se na konkrétni piiklady.
Co lze zatadit mezi rizika a problémy
spojené s vyuzivanim AI? Uvedené
priklady ilustrované na prostredi IA
1ze aplikovat i na jiné utvary ¢i pouziti
jednotlivcem. Zohlednuji totiz vice

charakteristiky AI nez charakteristiky IA.

AT modely mohou byt ¢i jsou skute¢né
slozité a obtizné interpretovatelné.

To zptisobuje jakysi nedostatek
transparentnosti. Modely jsou ¢asto
zalozené na slozitych konceptech
nejruznéjsich typt uceni, rozhodovani
apod., které mohou byt obtizné
srozumitelné a vysvétlitelné.

Nedostatek transparentnosti muaze

vést k neschopnosti odhalit chyby

nebo predpojatosti ve vysledcich

AlJ, nepochopeni, jakym zptisobem
dochézi k vlastnim rozhodnutim

a vysvétlenim, jak samotna AI dospiva

k urc¢itym rozhodnutim. To mize vést

k nedostate¢né transparentnosti procesu
rozhodovani a ztiZit schopnost ovéfovani
auditnich vystupt a zjisténi.

K eliminaci uvedeného by mohl pomoci
ptistup interntho auditu k dikladnym
popistim fungovani Al modeld, coz neni
vzdy dostupné a mozné. Nebo nemusi
byt vidy efektivni tyto modely studovat.

Al modely jsou zavislé na tréninkovych
zdrojovych datech, a pokud jsou tato
data zkreslena nebo obsahuji bias,
muze to vést k nepfesnym vysledkiim



nebo nespravnym ¢i nespravedlivym rozhodnutim.

Je to zpusobeno tim, Ze AI modely se obvykle uci

z velkého mnozstvi dat, ktera jsou jim zptistupnéna.
To znamena, Ze jejich odpovédi mohou byt

ovlivnény neaktudlnimi, nepfesnymi nebo zaujatymi
informacemi, které byly v téchto datech a byly pouzity
k vycviceni a natrénovani modelu. To ve vysledku
muze ohrozit kvalitu a davéryhodnost vystupd,
véetné auditniho procesu, a miize se promitnout

v nepresnost ¢i nespolehlivost. Pti pouziti
zavadéjicich informaci se mohou vyskytnout chyby,
které by mohly ovlivnit kvalitu provedeného auditu.
Na misté je tak opatrnost pfi pouzivani informaci
generovanych Al a nutnost ovéfeni poskytnutych
vysledki i z jinych zdrojt, je-li to mozné. Coz vSak
zpétné umazava ¢asovou usporu ziskanou pfipadnym
vyuzitim AL

»Al modely mohou byt ¢i
jsou skutecné slozité a obtizné
interpretovatelné.

Dale se mohou objevit i navody k neetickému
chovéni, kdy AI muze ptipadné poskytnout neetické
rady nebo podporovat neetické chovani pti auditu.
Resenim by mohla byt prokazatelné provétend kvalita
a reprezentativnost tréninkovych dat, coz nemusi byt
vidy mozné.

Poskytnuti nepresnych, zavadéjicich nebo jen
povrchnich informaci muze byt zptsobeno také
pouzitim nespravného modelu pro dany ucel.
Tedy pokud je pouzivan nevhodné zvoleny typ Al,
ktery md napiiklad omezenou specializaci nebo
specializaci na néco jiného, nez uzivatel potfebuje
nebo co je pro vysledek auditniho pouziti dilezité.

O nékolik odstavcti vyse padlo slovo bias. Bias,
predsudek, tendence, sklon, piedpojatost. To je
spojené zejména s rizikem nerovnosti a diskriminace.
AT muze zesilovat urdité nezddouci prvky, jako naptiklad
socialni stereotypy a nerovnosti obsazené v datech,
protoze muze byt ovlivnéna pravé predsudky dat,

na kterych je vycvicena. Al tak muiZe generovat
informace, které jsou predsudec¢né, diskrimina¢ni nebo
jinak nevhodné. Auditofi, a obecné v§ichni uzivatelé,
by si méli byt védomi potencialu predsudkd, resp. biasu.
To se prenesené tyka napriklad i historickych fakta.

»Al modely se obvykle uci z velkého
mnozstvi dat, ktera jsou jim
zpristupnéna.

Zavislost na zdrojovych datech muize vést

k nespravedlivym rozhodnutim a k posilovani socidlnich
nerovnosti, ¢i pfimo k diskriminaci. Proto mohou
vyvojové tymy Al zahrnovat skupiny reviewert,

kteti sleduji poskytované vysledky a davaji zpétnou
vazbu na nevhodny bias ¢i jiné zaujeti. V zéjmu
korektnosti mohou byt nékteré odpovédi uhlazené ¢i
rovnou neposkytované. Predstavme si to naptiklad

tak, ze pokud budou tréninkova data pojednavat

o ur¢ité skupiné osob urcitého geografického ptivodu

¢i stari, je mozné, ze pravé tento profil osob se nasledné
promitne do generovanych odpovédi. Tj. nemusi dojit
ke zohlednéni osob ze skupin jiného geografického
puvodu ¢i jiného stafi. V detailech se tak muze promitat
naptiklad do nechténych opomenuti minoritnich
skupin, a tedy nedostatku diverzity ¢i diskriminace,

do zesilovani ¢i opakovani nevhodného jazyka, nézort ¢i
stereotypt. To vSe na zdklad¢ toho, Ze tyto aspekty byly
zahrnuty ve zdrojovych datech pouzitych k nacviceni
modelu. Problematika biasu je jednim z vyraznych témat
spojenych se spravedlivym rozvojem AL

A samoztejmé, bias mechanismus v AI muze byt taktéz
zneuzit k manipulaci s informacemi nebo k $ifeni
dezinformaci.

AT modely pracuji s velkym mnozstvim dat od uzivatelt,
které jsou do nich nahrany jako uzivatelské vstupy.
To zvySuje riziko naruseni divérnosti pfi zneuziti
poskytnutych citlivych informaci a vystavuje zvysené
naroky na bezpecnost svéfenych dat. Jakakoli Al

at jiz online (cloud), nebo offline, je zranitelnd vici
kybernetickym utokim a zneuzitim, coz muze
ohrozit citlivd data a zpusobit $kody. Lze tak
odivodnéné ocekavat rizika kradeze nebo zneuziti
citlivych informaci, se kterymi je pracovano, ale

také rizika implementace nevhodného kusu kédu,

a to s nejriznéj$imi cely, véetné napriklad pravé
kradeze dat, zavledeni cileného biasu, chybovosti

¢i poskytovani tendencnich vysledka.

»Poskytnuti nepresnych,
zavadéjicich nebo jen povrchnich
informaci muze byt zpisobeno také
pouzitim nespravného modelu pro
dany ucel.“

Pfi vyuzivani Al, a zejména ptfi implementaci

AT systému do prostiedi organizaci, musi proto byt
peclivé zvazovana bezpec¢nostni opatieni. Pouziti

Al totiz muize vyzadovat sdilent citlivych internich dat

s treti stranou (napriklad s provozovatelem AI). To mize
zvys$it riziko uniku ¢i zneuZiti davérnych informaci.

Je dulezité zajistit, aby byla zajisténa odpovidajici
ochrana dat a zachovani jejich divérnosti, ¢i pripadné
bylo definovano, jaké typy dat lze a které nelze

do daného AI nahravat.



Je vhodné pracovat také s rizikem nepfedvidatelného
chovani a chyby, kdy AI mohou ob¢as reagovat
nepredvidatelnym zptusobem. To miize mit vliv

na kvalitu poskytnutych vysledkd, miize zptsobit
nedorozumeéni ¢i $kody pripadné i vétsiho rozsahu,
zejména u aktivnich Al, v jejichz moznostech

je vykonavani ukoli ¢i predavani pokynt k takovym
ukolim.

»Jakakoli Al at jiZ online (cloud),
nebo offline, je zranitelna

vuci kybernetickym utokam

a zneuzitim.“

I zde je tedy namisté role IA, aby hodnotil zabezpeceni
datovych procesti Al a ovéroval, ze jsou dodrzovany
vdechny prislusné normy ochrany dat. Nélezita analyza
rizik, spojenych s vyuzivanim Al se taktéz jevi jako
vyrazné vhodna.

»PouzZivani AT muze vyvolavat také
Siroka pravni rizika.“

Z pohledu organizaci hraje dulezitou roli také lidsky
faktor, tedy uzivatelé. Ti by méli byt pfi praci s Al
adekvétné obezfetni. To z pohledu organizace znamena
spravneé je proskolit a nastavit vhodny dohled,

resp. pravidla v podobé internich predpist. Jinak mtize
snadno dochazet k chybam pii pouzivani i implementaci
téchto technologii. I zde se mize uplatnit IA jako
kontrolni linie toho, zda jsou spravné nastavena pravidla
pouzivani a implementace (v¢etné technického feseni)
technologie, zda existuje efektivni dohled nad provozem
Al systému a zda jsou uzivatelé dostate¢né vyskoleni.

Opét i zde plati omilané, Ze samotny ¢lovék, uzivatel,
muze byt nejslabsim ¢lankem fetézu.

Kontrola nad provozem Al, at jiz automatizovana,
nebo manualni, je dilezita, nebot nékteré Al systémy
mohou byt schopny operovat autonomné a bez lidského
dohledu, a poskytovat i aktivni operace. To muze zvysit
riziko chyb nebo nezadoucich vysledki.

Alespon prozatim, k poloviné roku 2023, 1ze uvést,

ze Al zatim postrada $irsi rozpéti jakéhosi lidského
uvazeni, a zejména lidské intuice. Coz miize byt dulezité
pti analyze komplexnich situaci (ne zcela zaloZenych

na datech) a zjistovani nepfimych dikazii. Al tak nemusi
vzdy spravné chépat specificky kontext interniho auditu,
coz muze vést k nespravnym zavértim nebo prehlédnuti
klicovych informaci. Nékteré Al modely jiz dnes exceluji
v tikolech zaloZenych na analyze obfiho mnozstvi dat,
ale mohou mit stéle jesté urcité obtize s vykazovanim
kreativity, empatie a s porozuménim slozitym lidskym
kontextim. Nicméné opét plati, Ze jiz za nékolik mésict
miiZe byt toto zcela jinak.

»PFivyuzivani Al, a zejména

pri implementaci Al systému

do prostfedi organizaci, musi proto
byt peclivé zvazovana bezpecnostni
opatfeni.

Pouzivani Al muze vyvolavat také $iroka pravni rizika

a otazky tykajici se odpovédnosti za rozhodnuti Al
autorskych prav atd. Mtize také vyvolat $irsi eticka
témata a dilemata ohledné toho, zda a jak ma Al pfijimat
etickd rozhodnuti.

Pravé rychly vyvoj Al mize znamenat, Ze regulace
a standardy nejsou dostate¢né pripraveny na reseni

vSech jeho aspektt, coz muze vést k pravnim
a bezpe¢nostnim nejistotam, rizikiim a rizikiim dals$ich
¢i zmarenych investic.

Nad rdmec tohoto, v kontextu ESG, mtiZe mit roz§ifeni
Al v nékterych odvétvich za nasledek preskladani
struktury pracovnich mist, zejména v rutinnich

a opakujicich se ¢innostech. Nemusi zcela automaticky
vést ke snizeni pracovnich mist, ale nejspiSe povede

k diverzifikaci mezi témi zaméstnanci, ktefi umi
vyuzivat moznosti Al, a ktefi nikoli.

Dale, velmi prenesené, mohou byt i jisté environmentalni
dopady spojené s tim, Ze rychly nartist vyuzivani Al
muze vyzadovat velké mnozstvi vypocetniho vykonu, coz
muze zvysit spotfebu energie v datacentrech, a mit tak
negativni dopad na Zzivotni prostredi.

»Kontrola nad provozem Al, at jiz
automatizovana, nebo manualni, je
dulezita.“

Na zavér shriime, Ze nejen z pohledu IA je dilezité

si uvédomit, Ze AI by ve svych rozli¢nych podobéach
meéla byt pouzivana jako podpiirny nastroj pri
internim auditu a jinych aktivitdch, a nikoli zcela jako
nahrada za lidskou odbornost a rozsahlé zkusenosti
auditorskych tymt. Prozatim. Minimélné pro vykon
interniho auditu je kli¢ové zachovavat kritické mysleni,
provadét ovéreni informaci a pouzivat technologii Al

s obezfetnosti a zodpovédnosti, a to jak pri vyuzivani
Al tak pfi jejim auditovani.

Navzdory rizikim miiZe byt Al jednoznaéné cennym
néstrojem pro organizace i interni audit. Pfi pouzivani
AT je vsak dtilezité byt si védom rizik a pfijmout opatieni
k jejich snizeni.



Pro minimalizaci nejen uvedenych rizik je

vhodné zvazit:

B Zavedeni spravného vyuziti Al jako néstroje
podpory, nikoliv jako jediného zdroje
informaci.

B Implementaci opatfeni pro zaji$téni
bezpelnosti dat (technicka, uzivatelska).

B Pravidelnou aktualizaci a ovéfovani dat
pouzitych pro u¢eni modelu, je-1i to mozné.

B Vytvoreni dokumentace, ktera popisuje,
jak Al pouzivite, co je povoleno a co
neni a jaka jsou rizika spojend s jejim
pouzivanim ve vagem prostiedi.

m Explicitni definovani odpovédnosti
za vysledky préce, do kterych byly pouzité
jako vstupy vystupy AL

B Pravidelné monitorovani a sledovani
vyvoje Al napt. novinky v nové
implementovanych verzich, jsou-li,

a navazné ptijimani opatfeni ke snizeni
novych rizik.

B Zajisténi vhodnych $koleni a dohledu pro
spravné a efektivni pouzivani Al uzivateli.

m Faktor kritického posouzeni, interpretace
a ovéreni vystupt Al lidskymi auditory
a uzivateli.

Vyhody AI mohou byt velké, pokud jsou
spravné vyuzity, nicméné je velmi dulezité
peclivé zvazovat vSechny aspekty jejiho
poutziti. Interni audit miZze zaujmout

i v této oblasti jakousi klicovou roli pri
minimalizaci rizik spojenych s vyuzivanim Al
v organizacich. Je proto i v této oblasti dilezité,
aby auditofi byli dobf'e seznameni s Al jejimi
moznostmi a méli schopnosti identifikovat

a adresovat potencialni rizika je$té o néco
malo dfive, nez skute¢né ptijdou.

Napi$ mi, prosim, 20 rizik spojenych s vykonem interniho auditu.

,Samozrejme, zde je seznam 20 rizik spojenych s vykonem
interniho auditu:

B Neprimérena nezavislost auditorskeho tymu a moznost vlivu
managementu na auditni proces.

m Konflikty zajmu, které by mohly snizit objektivitu a integritu

auditu.

Nedostatecné kvalifikovany personal interniho auditu.

Nedostatecna znalost a porozumeni procesu, postupu a rizik

organizace.

Nedostatecné pokryti klicovych oblasti auditniho planu.

Neefektivni planovani a alokace zdroju pro audity.

Nedostatecna spoluprace zameéstnancu a manazeru pri auditu.

Nedostatecna transparentnost auditnich postupt a zjisténi.

Nepriméerena dokumentace auditorskych praci a zaveru.

Nevyhovujici sledovani a monitorovani implementace

doporuceni auditu.

Nerespektovani prislusnych pravnich a regulacnich pozadavkui.

Nedostatecna ochrana a bezpecnost auditnich dat.

B Neadekvatni kontrolni mechanismy a dohled nad auditnimi
procesy.

B Chybsjici nebo nedostatecné aktualizovany interni auditorsky
manual.

B Neucinné hodnoceni rizik a identifikace novych rizikovych
oblasti.

B Neadekvatni komunikace s vedenim a dalSimi zucastnenymi
stranami.

B Neprimérene zavery a doporuceni auditorskeho tymu.

m Neefektivni sledovani a posuzovani pokroku pfi implementaci
auditorskych doporuceni.

B Nedostatecne posileni schopnosti a rozvoj dovednosti interniho
auditu.

B Neodhaleni zavaznych rizik a nedostatecnych internich kontrol.

Pamét si prosim, ze néktera z téchto rizik [ze minimalizovat
spravnym planovanim, striktnim dodrzovanim standarddi
a eticRych principu, stejné jako kRvalitnim rizenim interniho
auditu.”
Generovano pomoci jazykového modelu
OpenAl GPT-3.5. @ chat.openai.com; cerven 2023.

Tak a je to. Trochu s preklepy, jedno riziko se opakuje dvakrat,
ale kdo z nés by toto vyjmenoval za cca 6 vtefin?

A propos, v &lanku jsou pouzity inspirace ze zdroji AL [ ]

S autorem ¢lanku se muzete setkat
na seminarich CIIA

Lektor: PhDr. Ing. Jifi Cihak
REGISTRUJTE SE NA SEMINARE

® Audit IT pro non-IT auditory
1. prosinec 2023

® Prakticky pravodce
zacinajiciho auditora: aneb
od programu, pres zajiStovani
diikazi, po prezentaci zpravy
interniho auditu
8. prosinec 2023

" Trendy v IT
13. prosinec 2023

Objednaveijte na webu CIIA
(www.interniaudit.cz) nebo

na prihlasky@interniaudit.cz




